


o trasmissioni di dati in maniera non sicura
o errori/vulnerabilità dei sistemi informatici e dei software utilizzati

o guasti hardware
Eventi legati al contesto 

o evento naturale catastrofico

o evento vandalico

o furto di dispositivi e documenti

o interruzioni o non disponibilità della rete

o interruzioni o non disponibilità dei sistemi complementari

Considerando gli eventi relativi al contesto, si rimanda alle misure di sicurezza dell'edifico in cui sono ospitati i locali 
occupati dai ricercatori IBFM. 

In relazione agli eventi legati al comportamento umano e ai sistemi si comunicano periodicamente le misure di sicurezza da 
adottare, ai ricercatori responsabili dei progetti di ricerca e al personale tecnico-amministrativo coinvolto. Inoltre, si raccomanda 
ai responsabili dei dati di formare ed informare anche il personale non strutturato coinvolto nei progetti e di vigilare affinchè le 

istruzioni siano recepite correttamente. 

3. Misure di sicurezza

In relazione ai rischi connessi agli eventi legati al comportamento umano e ai sistemi si raccomanda ai ricercatori: 

di avere cura e non cedere ad alcuna persona esterna e/o interna non autorizzata le chiavi dei locali di cui si è 
responsabili e/o degli armadi o dei supporti in cui sono archiviati dati cartacei e/o campioni di tessuto 
di avere cura di chiudere a chiave i locali di cui si è responsabili in caso di allontanamento temporaneo dalla postazione 
di lavoro 
di avere cura di impostare password sicure sui persona} computers fissi o portatili messi a disposizione per le attività 
legate ai progetti di ricerca 
di avere cura di non comunicare ad alcuna persona esterna e/o interna non autorizzata le password dei personal 
computers fissi o portatili messi a disposizione per le attività legate ai progetti di ricerca 
di avere cura di modificare periodicamente le passwords dei persona} computers fissi o portatili messi a disposizione 
per le attività legate ai progetti di ricerca 
di avere cura di bloccare lo schermo dei personal computers fissi o portatili messi a disposizione per le attività legate 
ai progetti di ricerca in caso di allontanamento temporaneo dalla postazione di lavoro 
di evitare di spostarsi, in caso di servizio fuori sede o di missione, con pc portatili su cui siano archiviati dati sensibili. 
In questo caso, i dati necessari per lo svolgimento delle attività fuori sede, potranno essere recuperati da spazi in cloud 
a disposizione dell'istituto o del ricercatore, che garantiscano requisiti adeguati di sicurezza (es. cloud di Google) 
di avere cura di controllare periodicamente lo stato dell' antivirus sui pc fissi o portatili messi a disposizione per le 
attività legate ai progetti di ricerca 
di accertarsi di criptare i supporti HD esterni (NAS e/o dischi esterni) 
di effettuare periodicamente il backup dei dati grezzi e dei file di analisi su diversi supporti esterni (NAS e/lo dischi 
esterni protetti da password) in modo da garantire il recupero dei dati stessi in caso di guasti hardware sui sistemi 
informatici e/o in caso di temporanea indisponibilità dei dati stessi a seguito di interruzioni o non disponibilità della 
rete o dei sistemi complementari 

Referente IBFM per la protezione dei dati 

ét� 

2 

Il Direttore f.f.
Dott.ssa Ornella Rimoldi
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